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INNLEDNING

Det frivillige Skyttervesen (DFS) er forpliktet til 3 behandle personopplysninger fra sine
medlemmer og brukere pa en forsvarlig mate. Her kan du lese om hvordan DFS samler inn,
benytter og beskytter informasjon om vare medlemmer. Veiledningen nedenfor omhandler
ogsa andre brukere av dfs.no med tilhgrende nettsteder, herunder digitale kanaler og
tjenester som DFS benytter.

Nar du melder deg inn i et skytterlag som er tilknyttet DFS blir du registrert i DFS’ sentrale
medlemsregister. Du far en egen SkytterID, og kan redigere personopplysninger om deg selv i
«Mitt DFS». Disse opplysningene brukes for eksempel nar du melder deg pa et stevne eller
annen aktivitet i DFS. DFS er forpliktet til 8 behandle personopplysninger fra sine medlemmer
og brukere pa en forsvarlig mate, i samsvar med personopplysningsloven.

DFS kan bruke dine personopplysninger til 8 kommunisere med deg vedrgrende ditt medlem-
skap eller din bruk av DFS’ tilbud og tjenester. DFS kan bruke personopplysninger til utsending
av informasjon fra samarbeidspartnere, for eksempel tilbud pa utvalgte medlemsfordeler.
DFS forplikter seg til ikke a videreformidle personlige opplysninger til andre enn vare egne
organisasjonsledd (samlag og skytterlag). Personopplysninger kan bare formidles til
samarbeidspartnere etter eget samtykke.

De senere arene er det gjennom krav fra offentlig myndighet blitt stilt strengere krav til
behandling av personopplysninger. Dette gjelder bade i privat og offentlig virksomhet,
samt i en viss utstrekning for frivillige organisasjoner som DFS. @kt bruk av data til
registrering av medlemsrelaterte opplysninger, gir saledes stgrre krav til personvern ogsa
innenfor DFS. Dette gjelder bade i skytterlag, samlag og sentralt i DFS.

Med utgangspunkt i de personvernregler som siden 2005 har veert gjeldende i Norge, samt pa
grunnlag av den nye personopplysningsloven som trer i kraft 20. juli 2018, har Norges
Skytterstyre vedtatt nye retningslinjer for personvern og databehandling i DFS.

DFS’ sentrale personvernerkleering og retningslinjer for behandling av personopplysninger og
informasjonssikkerhet finner du her: www.dfs.no/personvern

Retningslinjene for behandling av personopplysninger og informasjonssikkerhet inneholder
svaert omfattende krav til rutiner for behandling av registrerte personopplysninger — krav som
ferst og fremst er relevante for DFS sentralt og samarbeidende aktgrer.

Samtidig vil en del av personvernlovgivningen ogsa gjelde for skytterlag og samlag. Denne
veilederen inneholder informasjon om de viktigste krav som fglger av disse reglene.
Veilederen inkulderer en mal for personvernerkleering i samlag og skytterlag. Malen er
tilpasset bruk av IT-systemer fra DFS (inkludert nettlgsningene fra Episerver og DFS
Grasrot).

| tillegg vedlegger vi en kortfattet oversikt over hvilke krav for behandling av person-
opplysninger som fglger av personopplysningsloven med forskrifter.
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1. Innhenting og registrering av personopplysninger
Definisjoner (ref. personopplysningsloven):

Personopplysning opplysninger og vurderinger som kan knyttes til
en enkeltperson

Behandlingsansvarlig den som bestemmer formalet med behandlingen
av personopplysninger og hvilke hjelpemidler
som skal brukes (mottakende instans)

Databehandler den som behandler personopplysninger pa vegne
av den behandlingsansvarlige

God informasjonssikkerhet skal minst ivareta tre hensyn rundt sikring av personopplysninger:
e Konfidensialitet (sikre at uvedkommende ikke far kjennskap til opplysningene).

e Integritet (korrekt informasjon, hindre endring/sletting fra ikke-autoriserte personer).

e Tilgjengelighet (sikre tilgjengelighet for de som har rett til/behov for opplysningene).

Denne erkleringen redegjor for hvordan personvernet ivaretas av DFS som databehandler og
behandlingsansvarlig av personopplysninger. Ved bruk av vare elektroniske Igsninger, gnsker vi
at du skal fgle deg trygg pa at gjeldende lover og regler fglges. DFS har databehandleravtaler
med leverandgrer som lagrer personopplysninger, for eksempel data lagret i Mitt DFS.

1.1. Om personopplysninger

Personopplysninger er opplysninger og vurderinger som kan knyttes til en enkeltperson. Det
frivillige Skyttervesen (DFS) og tilknyttede organisasjonsledd kan innhente og bruke slike
opplysninger med hjemmel i «medlemsavtalen». Dvs. nar en person blir medlem i et skytterlag
har skytterlagene og DFS lovlig grunnlag for registrering og behandling (behandlingsgrunnlag)
av ngdvendige personopplysninger i Mitt DFS (sentralt medlemsregister). Det gjgres saerskilt
oppmerksom pa at regelverket omhandler all behandling av personopplysninger, og ikke bare
de som lagres og behandles i IT-systemene.

1.2. Hvorfor registreres personopplysninger?
Formalet med all behandling av personopplysninger er ivaretagelsen av alle aktiviteter og
medlemsavtalen, herunder gi god service til medlemmer og andre personer tilknyttet
organisasjonen.
Medlemskap i skytterlagene innebaerer at organisasjonen ma behandle personopplysninger i
ulike ssammenhenger som ved administrasjon av aktivitet, medlemskap, roller og verv,
forsikringer, kurs og kompetanse, rapportering til offentlige myndigheter med mer.
Personopplysninger skal:

1. henfgres til rett identifisert person

2. veere riktige og ajourfgrte

3. ikke benyttes til formal som er uforenlig med behandlingsgrunnlaget.

Personopplysningsloven medfgrer ikke direkte krav om samtykke, sa lenge opplysningene er
ngdvendige for a kunne utfgre oppgavene som organisasjonen trenger for a kunne drive
virksomheten etter DFS sine formal.

Ogsa barn blir registert med personopplysninger. Innmelding av barn under 15 ar — som
medf@rer registrering av personopplysninger om vedkommende — krever at foreldre eller
andre foresatte har gitt samtykke. Skytterlaget har ansvar for a innhente slikt samtykke.
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2. Bruk av personopplysningene

Personverregelverket stiller krav om at de opplysningene som er lagret er registrert pa riktig
person, at opplysningene er korrekte, at de blir holdt ajour og at de ikke brukes til andre
formal enn ivaretagelsen av medlemmets interesser som fglge av medlemskapet. Slike formal
er eksempelvis lagets administrasjon av medlemsregister, handtering av konkurranser,
avholdelse av kurs, tilboud om medlemsfordeler m.m.

Som kjent blir medlemsrelaterte opplysninger registert i Mitt DFS, hvor hver enkelt
skytterlagsmedlem kan logge seg inn og se hva som er registrert. Alle medlemmer har saledes
mulighet til 3 korrigere uriktige opplysninger om seg selv.

For fremtiden vil nye skytterlagsmedlemmer i forbindelse med den elektroniske innmeldingen
bli gjort kjent med hva som er formalet med registreringen av personopplysningene. Samtidig
gis informasjon om muligheter for innsyn, korreksjon og sletting.

3. Hvilke opplysninger blir registrert om medlemmene i Mitt DFS, og
hvordan brukes disse.

Det enkelte skytterlag registrerer diverse opplysninger om sine medlemmer i Mitt DFS (sentralt
medlemsregister). | Mitt DFS registreres persondata som:

1. fedselsdato (ikke personnummer)
2. adresse
3. telefonnummer og epostadresse

| tillegg kan det vaere aktuelt a registre opplysninger om tillitsverv m.m vedkommende medlem
matte ha, samt tilknytninger til andre familiemedlemmer som sgsken som ogsa er medlemmer
i DFS:

4. ev. knytninger til andre familiemedlemmer (foresatte og s@sken)
5. relevant informasjon knyttet til sporten og roller en har i organiasasjonen

Personopplysningene brukes av de som har et rettmessig behov for tilgang til disse, f.eks.:

for & administrere medlemskap og betalinger
kursadministrasjon
administrasjon av pamelding/deltakelse i trening og konkurranser

lisenser og forsikringer mv.

hwhpE

| rollen som «medlem» er det ikke mulig for den enkelte medlem a sgke opp person-
opplysninger om andre medlemmer. En medlem kan gjennom tillitsverv ha utvidede roller som
gir tilgang til personopplysninger om andre (eksempel skytterlagsleder, kasserer).

Dersom et skytterlag eller samlag har behov for a behandle personopplysninger til andre
formal enn det som er ngdvendig for a ivareta de ngdvendige behov som fglger av selve
medlemskapet, krever dette samtykke fra vedkommende. Dersom medlemmet er under 15 ar,
ma ogsa foresatte samtykke.

Dersom et skytterlag eller samlag har behov for a distribuere reklame m.v. fra samarbeidende
sponsorer til sine medlemmer, kan dette gjgres uten a innhente saerskilt samtykke.
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4. Sensitive opplysninger

Som personsensitive opplysninger regnes opplysninger om:

a) Rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religigs oppfatning
b) At en person har vaert mistenkt, siktet, tiltalt eller demt for en straffbar handling
c) Helseforhold

d) Seksuelle forhold

e) Medlemskap i fagforeninger

Det er begrenset adgang til 3 behandle sensitive personopplysninger, jfr person-
opplysningsloven § 9. Dersom slike data ma lagres skal det kun skje i fysiske avlaste arkiv.

5. Taushetsplikt m.m.

Det er viktig at personopplysninger ikke spres til personer utenfor samlag/skytterlag. Av
denne grunn har skytterlagets/samlagets leder et ansvar for a sikre at alle som far tilgang til
personopplysninger blir informert om taushetsplikten, samt plikten til 3 behandle
personopplysningene slik at uvedkommende ikke far tilgang til disse.

Dersom det oppdages brudd pa taushetplikten eller at uvedkommende skaffer seg tilgang pa
personopplysninger, ma det vurderes om forholdet skal meldes til Datatilsynet. | alvorlige
tilfeller ma ogsa det vurderes om forholdet skal anmeldes.

6. Tildeling av rettigheter

Autorisasjon til a fa tilgang til medlemmens personopplysninger, skal i tillegg til lagets leder,
kun gis til personer i den grad disse har behov for dette i forbindelse med utfgrelsen av deres
oppgaver i skytterlag/samlag. Eksempelvis er det naturlig at skytterlagets kasserer gis
autorisasjon. Det kan ikke gis autorisasjon til personer som ikke er tillitsvalgte.

Bade styreleder og styrets medlemmer for gvrig har myndighet til a tildele autorisasjon.

Det er viktig at styrets leder minst en gang pr ar sgrger for a gijennomga og kontrollere at de
rette personene har autorisasjon, for eksempel etter hvert arsmgte.

7. Brudd pa personvernreglene

Dersom det oppdages at noen har fatt urettmessig tilgang pa personopplysninger, eller slike
opplysninger er behandlet i strid med gjeldende regler (herunder ogsa sakalt
sikkerhetsbrudd), skal dette rapporteres pa fastsatt elektronisk skjema: https://dfs.no/varsle

8. Personvernerklaering

Som fglge av EUs forordning om personvern som trer i kraft som norsk lov 20. juli 2018, ma
alle virksomheter — ogsa frivillige organisasjoner — utarbeide en sakalt personvernerklaering.
Denne skal gi en beskrivelse av hvordan laget handterer personopplysninger. Vi vedlegger en
mal for dette.

9. Ytterligere informasjon

Vi vedlegger ogsa en kort beskrivelse av hvilke krav for behandling av personopplysninger som
folger av personopplysningsloven med forskrifter. Til slutt anbefaler vi skytterlag og samlag a
gjore seg kjent med DFS’ sentrale retningslinjer for behandling av personopplysninger, som er
a finne her: www.dfs/personvern
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Vedlegg:
- Mal for personvernerklaering i skytterlag og skyttersamlag

- Kort beskrivelse av hvilke krav for behandling av personopplysninger som fglger av
personopplysningsloven med forskrifter
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